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회사 소개

조직도

(주)아이온시큐리티 조명래

회사명 CEO

2012년 07월 10일

설립일

28억 / 자본금 21억 BBB0 (KCB)

연매출 기업신용평가등급

보안관제서비스, 오피스보안, 보안솔루션 공급,

정보보호컨설팅 외

주요사업분야

경영기획본부 전략사업본부 서비스운영본부 보안관제센터

아이온시큐리티
보안 기술 인력 22명

임직원 수  : 총 100여명

기업부설연구소

경영기획팀

구매팀

프로젝트팀

마케팅팀

ICT혁신팀

매니지드운영팀

ITO운영팀

시스템개발팀

인프라설계팀

서비스운영팀

IDC 운영팀

클라우드 운영팀

네트워크운영팀

침해위협대응팀

보안컨설팅팀

컨설팅영업팀

아이온시큐리티는 아이티이지의 자회사로 전체 조직의 구성도이며 각 전문분야에 팀을 구성하고 있습니다.



아이온시큐리티의 보안 관제는 24시간 365일, 인공지능(A.I)  및 빅데이터 기반 학습을 이용한 실시간 탐지 및 선제 차단을 지원하는

차세대 보안 관리서비스 입니다.

서비스개요

서비스 구성

정보 보안 및 이벤트 관리 통합 보안 관제 시스템

데이터 분석기

보안관제 센터

24시간, 365일 운영 / 서비스 문의 접수 및 응대 /

보안 관제 정책 요청 접수 / 보안 경고, 관제 보고서

관제대상

학습

수집

서버 / 네트워크 장비 / 클라우드 시스템 / 오피스 장비 /

DDoS 침입탐지 및 차단 / UTM / 웹방화벽 / 방화벽 접근 통제 등

고객님의 서버,네트워크,클라우드 등
정보시스템은 물론

오피스 인프라 영역까지 지원

오피스인프라영역까지 지원

24시간 365일
잠들지 않는 보안 관제 센터에 의한

원격 관제를 지원

보안설계 및 아키텍팅

인공지능(A.I)및 빅데이터 기반으로
수집된 정보 보안 및 이벤트 관리를

학습하여 분석

빅데이터 기반으로 수집

분석된 데이터를 기반으로
공격 패턴의 학습을 통한 자동 탐지 및

선제 차단을 지원

통합보안관제시스템

로그 및 이벤트 수집

데이터 기반 분석 및 학습

이상 현상, 공격 실시간 탐지

선제 차단 및 대응

보안 이벤트 알림

보안 이벤트 원인 분석

보안 이벤트 추이 분석

보안 이벤트 관리

학습

수집



증가하는 보안 위협에 따라 기업의 자체 인력으로 수행이 어려운 보안 관리 업무를  아이온시큐리티의 보안 전문 인력이 해결하여 드립니다.

해킹 기술의 계속적인 

발전으로 위험성 증가

보안 관련 기술의 빠른 

발전과 제한적인 호환성

증가하는 보안 위협 전문성 확보의 어려움 보안 운영의 어려움

1. 2.
보안 전문 대응 인력 

확보의 어려움

보안 관리를 위한경제적

부담

적용된 보안 제품의 한계

3. 4.
장애/침해 대응 경험 부족

5. 6.

서비스 필요성 및 기대효과

보안 관제가 필요한  위협  / 제약 요인

기대효과

최신 보안 동향
전파 및 정기적인 

보안 교육

실시간 발생되는
위험에 능동적
예방 및 대응

24시간 365일
대응으로

보안성 극대화

인력, 보안제품등
경제적 보안 관리

보안제품의
통합관리로

효율성 극대화

보안 전문인력에
대한 주기적

로그분석 및 보고

서비스 영역

SYSTEM
SECURITY CONTROL

CLOUD
SECURITY CONTROL

OFFICE
SECURITY CONTROL

시스템 보안 관제

위험 진단, 정책수립, 시스템 구축, 
감사에 이르기까지 전반적인 

영역에 해당됩니다.

관제
대상

관제
주기

〮 임대 또는 구매한 시스템 장비 및 솔루션
  (서버, 네트워크, 보안 장비, 보안 솔루션 등)
〮 고객이 별도로 요청하는 시스템 장비
〮 고객이 별도로 실시간 탐지 및 차단을 요청
  하는 보안 이벤트

〮 24시간 365일 항시 모니터링
〮 실시간 탐지 및 차단, 알림

〮 임대 또는 구매한 가상 환경 및 솔루션
  (가상 머신, 가상 네트워크, 보안 솔루션 등)  
  예] VM FortiGate, DeepFinder, DeepSecurity(IPS)

〮 고객이 별도로 요청하는 솔루션
〮 고객이 별도로 실시간 탐지 및 차단을 요청
  하는 보안 이벤트

〮 임대 또는 구매한 장비 및 솔루션
  예] 오피스용 FortiGate, 방화벽 및 VPN, 서버, 스위치, AP

〮 이용 고객이 별도로 요청하는 솔루션

가상 환경에 보안 서비스를 구축하여
이를 통한 위험 진단, 정책 수립,
시스템 구축, 감사에 이르기까지

전반적인 영역을 포함합니다.

오피스 환경에서 1차 감염된 단말기 등에
의해 시스템, 클라우드 환경으로

2차, 3차 감염을 사전에 방지하는 
보안 서비스입니다.

클라우드 보안 관제 오피스 보안 관제

관제
방식

〮 SIEM (보안 정보 및 이벤트 관리)에 의해 데이터 분석기로부터 자동 학습된 정책을 기반으로 실시간 탐지 및 차단
〮 ESM (통합보안관제시스템)에 의해 데이터 분석기에서 분석된 Insight 정보를 기반으로 보안 이벤트 원인, 추이 등 분석

서비스
구분

〮 4레벨 단계로 구분
〮 1레벨은 아이온시큐리티로부터 장비를 임대하는 고객을 대상으로 기본 제공 (장비 구매 시 유료 서비스)
〮 4레벨은 S-ITO (Security IT Outsourcing)등급으로 별도 계약에 의해 보안관리서비스를 아이온시큐리티에 위탁하는 등급



서비스 Flow

아이온시큐리티의 보안 관제 서비스는 최적의 맞춤형 서비스로 제공하기 위한 다양한 서비스 레벨로 구성 되어 있습니다.

서비스 레벨

LEVEL 1

LEVEL 3

LEVEL 2

LEVEL 4

무료(구매시유료)

· 24x365(원격) 보안관제

· 장애 발생 시 즉시 통보

· 보안 운영 교육 1회 /년

· 기술 상담 서비스

· 2레벨 서비스 포함

· URL  모니터링 서비스(3개)

· 침해 발생 시 분석 서비스

· 보안 이슈에 대한 컨설팅 제공

· 정기 방문 월 1회

· 관제 범위 협의 별도 계약

· 정책 관리 서비스

· 정책 감사 분기 1회

· 관제 담당자 전담 지정

· S-ITO 맞춤 리포트, 월 1회

· 1레벨 서비스 포함

· 월간 리포트 제공 서비스

· (원격) 기술 지원 서비스

· 로그 저장 서비스

대상 비용

대상 비용 유료

임대/구매고객

모든고객

대상 비용 유료모든고객

대상 비용 유료모든고객

대상장비 보안 관제 관리자(고객)

Firewall
[ 방화벽 ]

Web Firewall
[ 웹방화벽 ]

IDS / IPS
[ 침입 탐지 및 차단 서비스 ]

VPN
[ 가상 사설망 서비스 ]

DDoS 방어
[ 서비스 거부 공격 방어 ]

Webshell Detections
[ 웹쉘 탐지 ]

DB Access Control
[ DB 접근 통제 ]

Block Spam
[ 스팸 메일 차단 ]

상관 분석 정책 설정

침해 위협 모니터링

기존 공격 여부 확인 취약점 조치 권고

침해사고 조사 진행 권고

정 · 오탐 분석

정탐

오탐

취약함

발생

불가

취약점 판단

침해사고 판단

오탐 이벤트 예외처리

침해 위협 보고서 작성 보고서 발송블랙 IP 등록 (차단)
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보안컨설팅

아이온시큐리티의 보안 컨설팅은 IT 시스템, 오피스 환경의 보안 분석 및 설계, 종합적인 보안 진단 및 보안 수준의 향상, 인증 컨설팅까지 포함하는 

통합 컨설팅 서비스입니다.

침해사고 조사

서버에 설치 / 실행되는 부분에 대하여 침투 경로 및 원인을 분석하여
재발 방지 대책을 수립 및 적용하는 목적의 서비스

웹 어플리케이션 진단 ( 모의해킹 )

침해 사고 예방과 웹 서비스의 안정성을 확보하는 목적의 서비스

웹 / 시스템 취약점 진단

네트워크 및 웹 보안대책을 마련하는데 도움을 주는 해킹 예방 서비스

인프라 취약점 진단

취약여부를 점검하여, 악성코드 유포, 해킹 등 사이버 위협 대응을 위한
종합적인 보안 대책을 제공

보안 설계 및 아키텍팅

정보보호관리체계 개선과 IT 시스템 보안강화

정보보호 관리 체계 컨설팅

정보보호관리체계 ( ISMS ) 인증 획득 및 갱신을 지원하기 위한 서비스

개인정보보호 컨설팅

개인정보 관리 체계 분야의 PIMS 인증 획득 및 갱신을 지원하기 위한 컨설팅 서비스

A+



www.eyeonsecurity.co.kr

(주)아이온시큐리티 서울특별시 서초구 서초대로 255 2층 (고덕빌딩)
영업문의 : 02-2105-4400 기술문의 02-2105-4455


